SCHULE DES LEBENS - STUNDENBILD - 50 MINUTEN

Echt oder Fake? Phishing erkennen

Digitale Grundbildung - 5.-10. Schulstufe

Lernziele

* Mindestens drei Warnzeichen einer Phishing-Nachricht erkennen
* Wissen, was nach einem Klick zu tun ist
* Vertrauenspersonen und Hilfsangebote kennen

Vorbereitung

* Klasse anlegen, Code an die Tafel
» Dokument-Ubung ,,Phishing-Mail zerlegen“ vorab ansehen
* Plakat fur die Klassen-Checkliste

Ablauf

Min. Phase Was passiert

5 Einstieg Wer hat schon eine komische SMS bekommen? Sammeln,
ohne Namen.

15 Echtes Dokument Dokument-Ubung ,Phishing-Mail zerlegen*“: Muster einer
echten Paket-Mail gegen eine Falschung.

20 Lektionen Lektionen im Thema Digitale Sicherheit, Klassen-Challenge
l[duft mit.

10 Abschluss Klassen-Checkliste ,5 Warnzeichen” fur die Pinnwand.

50 Gesamt

Hinweise fir die Lehrkraft

* Warnzeichen: Zeitdruck, komischer Absender/Link, Bitte um Passwort oder Bankdaten,
Rechtschreibfehler, zu gute Angebote.

* Nach dem Klick: Passwort andern, Eltern/Lehrkraft sagen, bei Bankdaten sofort Bank anrufen.
 Hilfe: Eltern, Lehrkraft, Rat auf Draht (147), Watchlist Internet, Saferinternet.at.

Achtsam sein: Bei 5.-6. Schulstufe die Lektionen-Phase auf 15 Minuten klUrzen und die
Checkliste gemeinsam erarbeiten.



ARBEITSBLATT

Echt oder Fake? Phishing erkennen

Name / Spitzname: Datum:

1. Nenne 3 Warnzeichen einer Phishing-Nachricht.

2. Was tust du, wenn du schon geklickt hast?

3. Wem kannst du eine komische Nachricht zeigen?

Schule des Lebens - Material zum freien Einsatz im Unterricht



